موضوع: ارتقا احرازهویت در امنیت شبکه​های محلی بی​سیم 11. 802 با تاکید بر مکانیزم 
حافظه نهان در نقطه دسترسی
رشته
مهندسی کامپیوتر گرایش نرم افزار
بیان مسأله
امروزه با بهبود عملكرد، كارايی و عوامل امنيتی، شبكه‌های محلی بی‌سيم به شكل قابل توجهی در حال رشد و گسترش هستند و استاندارد IEEE 802.11 استاندارد بنيادی است كه شبكه‌های محلی بی‌سيم بر مبنای آن طراحی و پياده سازی می‌شوند. لزوم تامین امنیت و ارتقاء آن در شبکه​های محلی بی​سیم بسیار مورد توجه و بررسی قرار گرفته است. از راهکارهای تامین امنیت استفاده از مدل امنیتی AAA است و هریک از فرآیندهای این مدل امنیتی اعم از احراز هویت، مجاز شناسی و حسابرسی دارای مکانیزم​هایی برای تامین امنیت هستند. در این تحقیق به فرآیند احراز هویت پرداخته می​شود. در صورت استفاده از مدل امنیتی AAA در شبکه محلی بی​سیم، امنیت و کیفیت سرویس که دو عامل مهم در ایجاد ارتباطی مطلوب هستند تحت تاثیر قرار میگیرند. این شبکه​ها امکان دستیابی کاربران ساکن در یک منطقه محدود نظیر محوطه یک دانشگاه یا کتابخانه را به شبکه یا اینترنت فراهم می​نمایند. شبکه​های بی​سیم ملی در مقایسه با شبکه​های محلی سیمی، قابلیت انعطافی و جابجایی بالاتری را به کاربران شبکه ارائه می​کنند. در این گونه شبکه​ها، کاربران با برقراری ارتباط بی​سیم با دستگاهی به نام نقطه دسترسی، به شبکه متصل شده و از امکانات آن بهره​مند می​شوند. استانداد IEEE 802.11 یکی از استانداردهای مطرح در شبکه های بی​سیم محلی است که نرخ انتقال داده ای از حدود 1Mbps تا 100Mbps را در دو باند فرکانسی 5 و 2.4 گیگاهرتز برای کاربران شبکه فراهم می​کند استاندارد مطرح دیگر در شبکه های محلی بی​سیم ، استاندارد 
 Hiperlan است. این استاندارد در باند فرکانسی 5 گیگاهرتز کار می‌کند. Hipelan 1 دارای نرخ انتقال داده ای به اندازه 19 مگابایت بر ثانیه و استاندارد Hiperlan 2 دارای نرخ انتقالی به اندازه 54 مگابایت بر ثانیه است و از "کیفیت سرویس دهی"
 نیز پستیبانی می​نماید[1].
با توجه به فرآیند احرازهویت و کاهش زمان این مرحله از ارتباط می​توان از پروتکل امنیتی قویتری استفاده نمود. در روش پیشنهادی نقطه دسترسی نقش مهمی دارد و نحوه تعامل نقاط دسترسی با گره​های سیار در فلوچارت پیشنهادی بیان شده است. در مقایسه با سایر روشهای برقراری امنیت در شبکه بی​سیم میتوان با اتکا بر ایده روش پیشنهادی بهبود شگرفی در ارتقا امنیت حاصل نمود. 
اهمیت و ضرورت مسأله
امروزه دنیای ارتباطات با سرعت وصف ناپذیری در حال توسعه است و اینترنت نقش بسزایی در این تحول دارد. کاربران سیار خواستار دسترسی به اینترنت هستند و شبکه​های بی​سیم این امکان را فراهم نموده​اند.

{Formatting Citation}
 برقراری ارتباطی امن و امنیت کاربران و حفظ کیفیت سرویس
 در حد قابل قبول برای کاربران از مهمترین موضوعات دسترسی به شبکه بی​سیم هستند. جهت برقراری امنیت کاربران راهکارهای بسیار وجود دارد که یکی از آنها استفاده از روش​های EAP است، در این روش کاربران باید احراز هویت شوند و از طرف دیگر فرایند احرازهویت زمانبر است.
اهداف پژوهش
هدف از این تحقیق ارتقا احرازهویت در امنیت شبکه​های محلی بی​سیم 11. 802 با تاکید بر مکانیزم حافظه نهان در نقطه دسترسی می باشد.
تعریف واژگان:
Authentication
احراز هویت
 یک فرآیند تشخیص دیجیتالی است که یک موجودیت را در موجودیت دیگر شناسایی می​کند این موجودیت می​تواند سرویس گیرنده یا کاربر و موجودیت دوم سرویس‌دهنده است. شناسایی معمولا بر اساس نام کاربری و رمز عبور یا امضای دیجیتال
 و یا شماره تلفن است. ایده احراز هویت بر این اساس است که هر کاربری دارای اطلاعات منحصر به فردی است که او را از دیگر کاربران متمایز می​کند. فرآیند اعتبار سنجی یک کاربر یا یک وسیله مانند: یک Router ، Switch ، Server ، Host و… می​باشد. برای اتصال هر کاربر به شبکه یک کلمه کاربری و رمز عبور نیاز است تا مشخص گردد چنین کاربری وجود دارد یا خیر؟ و اگر وجود دارد با ارائه کلمه عبور از صحت آن مطمئن شویم. برای تصدیق صحت کاربر علاوه بر کلمه عبور از امضاهای دیجیتال و شماره تلفن هم استفاده می شود[8]

ADDIN CSL_CITATION { "citationItems" : [ { "id" : "ITEM-1", "itemData" : { "ISBN" : "9780470011942", "author" : [ { "dropping-particle" : "", "family" : "Majid Nakhjiri", "given" : "Mahsa Nakhjiri", "non-dropping-particle" : "", "parse-names" : false, "suffix" : "" } ], "id" : "ITEM-1", "issued" : { "date-parts" : [ [ "2005" ] ] }, "publisher" : "WILEY", "title" : "AAA.and.Network.Security.for.Mobile.Access.Radius.Diameter.EAP.PKI.and.IP.Mobility", "type" : "book" }, "uris" : [ "http://www.mendeley.com/documents/?uuid=0d9550da-fd9d-442f-ba2d-aef577417baa" ] } ], "mendeley" : { "previouslyFormattedCitation" : "[9]" }, "properties" : { "noteIndex" : 0 }, "schema" : "https://github.com/citation-style-language/schema/raw/master/csl-citation.json" }[9].
Authorization
تعیین مجوز
 فرآیندی است که طی آن به کاربران و یا تجهیزات متقاضی دسترسی به منابع، امکان استفاده از منبع یا منابع مستقر بر روی شبکه داده می​شود. به بیان دیگر این عمل برای مدیران شبکه امکان تعیین نوع دسترسی به هر یک از منابع شبکه، برای تک تک متقاضیان دسترسی و یا گروهی از آن ها را فراهم می​کند. در حقیقت بعد از احراز هویت تعیین می​کند که کاربر اجازه دسترسی به کدام منابع و سرویس​های شبکه را دارد و از کدامیک منع می​شود. دسترسی کاربر به سطح تعیین مجوز کاربر بستگی دارد. پیرو احراز هویت صورت گرفته شده تعیین مجوز جهت انجام وظیفه​های خاص پس از ورود
 به سیستم صورت می​گیرد. به عنوان مثال کاربر تصمیم به اجرای دستوراتی روی سیستم دارد ، پردازش تعیین مجوز مشخص می کند به عنوال مثال کاربر تصمیم به اجرای دستوراتی روی سیستم دارد، پردازش تعیین مجوز مشخص می‌کند که آیا کاربر اجازه اجرای آن دستورات خاص را در رابطه با نوع فعالیت، ‌کیفیت، منابع و سرویس​ها برقرار می​کند. معمولا تعیین مجوز همراه با احراز هویت صورت می‌گیرد. در واقع تعیین مجوز پردازشی است که به کاربر اجازه انجام دادن کاری و یا داشتن چیزی را می​دهد. در سیستم​های کامپیوتری چندکاره، سرپرست سیستم برای سیستم شخص می​کند که چه کاربرانی اجازه دسترسی به سیستم را دارند و حدود دسترسی ویا حجم رسانه قابل ذخیره سازی او چه مقدار است[8].
Accounting
حسابداری
 آخرین بخش از فرآیند کلی AAA است که به کنترل مصرف منابع شبکه توسط کاربران بر می​گردد این فرآیند فعالیت کاربر را هنگام استفاده از منابع شبکه نگهداری می​کند. این فعالیت​ها شامل زمان سپری شده در شبکه، دسترسی به سرویس‌های شبکه و مقدار داده​های متنقل شده در نشست مربوطه است. این اطلاعات به منظور مدیریت، طراحی و اهداف مختلف جمع آوری می​شود. طی این فرآیند، گزارشی از عملکرد کاربران یا سخت افزارهایی که هویت آنها طی اعمال احراز هویت و تعیین مجوز تایید شده است، توسط سیستم AAA تهیه می​شود. این عمل می​تواند با استفاده از سیستم​های خارجی که از پروتکل​ها و استانداردهایی چون TACACS+ و RADIUS استفاده می​کنند انجام می​گیرد. به بیان دیگر، در این عمل قدمی فراتر از دو مرحله پیشین برداشته و پیگیری بعدی، پس از احراز هویت را انجام می​دهد. پیام‌های حسابداری به شکل رکورد، میان تجهیزاتی که از طریق آنها دسترسی متقاضی درخواست شده و بانکهای اطلاعاتی از قبیل TACACS یا RADIUS ‌تبادل می‌گردد[8].
مرور منابع و پیشینه تحقیق:

برقراری امنیت در شبکه​های بی​سیم در سطوح مختلف امکانپذیر است. لذا در با برقراری کانال امن از نقطه ابتدایی اتصال گره سیار به شبکه بی​سیم یعنی نقاط دسترسی می​توان امنیت را تقویت نمود. می​توان با تسریع در فرایند Handoff و متعاقا کاهش زمان احراز هویت استفاده نمود و از استاندارد امنیتی قوی​تری در شبکه استفاده نمود.
کارهای انجام شده در زمینه امنیت Handoff
Pre-Authentication با ذخیره کردن کلید در حافظه نهان

در روش Pre-Authentication کلید در حافظه نهان ذخیره میشود و این رویکرد را به عنوان یک راه حل پیشنهاد شده است[15]. این ایده برای  Pre-Authentication است، برای اجرای صحیح روش احراز هویت بین متقاضی و APهای جدید در حالی که متقاضی هنوز در ارتباط با AP قدیمی است. به این صورت که یک درخواست کننده هنگامی که توسط یک AP تصدیق هویت شد، به دیگر APها اطلاع داده شود که دیگر در آن‌ها عملیات احراز هویت دوباره انجام نشود، این روش مستلزم این می‌باشد که در APها یک حافظه نهان وجود داشته باشد تا بتواند پیام‌ها را نگهداری کند، و عمل اطلاع رسانی نیز به عهده خود APها گذاشته شده است.

این راه حل دارای مزایایی می‌باشد: احراز هویت می‌تواند در حد معقول صورت گیرد، و راه حل بر روی مکانیزم احراز هویت مورد استفاده، بستگی ندارد. نقطه ضعف این است که قبل از احراز هویت نیاز به لایه پیوند ارتباطی بین APها است. رفع این مشکل آسان نیست زیرا شبکه‌های مختلفی در کنار هم وجود دارد که توسط سرورهای مختلف اداره می‌شوند، پل زدن اترنت یا اترنت بر روی IP می‌تواند یک راه حل برای این مشکل باشد. اما استفاده از این روش نیاز به اعتماد جدی بین سرورها دارد و سیستم عامل ویژه بر روی  AP نیز لازم می‌باشد؛ و مشکل دیگر این روش این است که اگر یک نفوذگر برای اولین بار بتواند وارد شبکه شود با خیال راحت می‌تواند به کار خود در شبکه‌ ادامه دهد زیرا دیگر احراز هویت نخواهد شد. 

و مشکل بعدی برای ایستگاه‌های متحرک است، در این حالت تمام APها باید از وضعیت مکانی همدیگر اطلاع داشته باشند که در صورت متحرک بودن آنها باید پیام‌هایی بین آنها رد و بدل شود که خود این پیام‌های کنترلی ترافیک زیادی بر شبکه وارد می‌کند.

استفاده از پروتکل IAPP
 برای تعاملات بین نقاط دسترسی

یکی دیگر از راه حل ممکن پروتکل بین نقطه دسترسی (IAPP
)، پیشنهاد شده توسط IEEE است[15]. این پروتکل به عنوان IEEE 802.11f در سال 2003 میلادی معرفی شد، اما در سال 2006 میلادی تقريبا از دور خارج شد. با این حال از ایده اصلی طراحی آن هنوز قابل توجه است؛ به جای انجام عملیات دوباره احراز هویت،AP  جاری پیام‌های امنیتی برای APهای جدید می‌فرستد. در واقع AP قدیمی کار سرور اصلی را انجام می‌دهد. پیش نویس اولیه  IAPP دو نوع تعامل را توصیه می‌کند[15].
اولین تعامل بین APها در طول Handoff و توسط پروتکل  IAPP رخ می‌دهد، و فرم دوم از تعامل بین  AP و سرور Radius است. 

 IAPP نقش قابل توجهی طی یک Handoff دارد. دو هدف اصلی به دست آمده توسط IAPP  عبارتند از:
· حفظ یک مرکز ارتباط ثابت برای شبکه بی​سیم. 
· انتقال امن اطلاعات بین APها درگیر در ایجاد ارتباط دوباره سرویس گیرنده، که می‌تواند شامل IP، زمینه‌های امنیتی، فشرده سازی هدر و اطلاعات حسابداری AAA باشد.
هنگامی که AP اول فاز ارتباط را انجام می‌دهد، AP  به صورت پخش همگانی دیگر APها را از این موضوع مطلع می‌کند. پس از دریافت این پیام، APها اطلاعات فاز ارتباط خود را به روز می‌کنند. 
در آغاز فاز ارتباط مجدد،  AP جدید به صورت انتخابی می‌تواند پیام Security Block را برای AP قدیمی ارسال کند، که با دریافت پیام Ack-Security-Block از صحت ارسال مطمئن​ می‌شود. این پیغام حاوی اطلاعات امنیتی به منظور ایجاد یک کانال ارتباطی امن بین APها است. AP  جدید یک پیام Move-Notify  به ایستگاه AP  قدیمی می‌فرستد به منظور آگاه ساختن AP قدیمی از اطلاعات جدید[16].

این راه حل از روش‌های قبل ضعیف‌تر می‌باشد، احراز هویت از آن نیاز به ارتباط امن بین APها دارد، و برای تغییر محیط بین سرورهای که مشابه نیستند غیر ممکن است.
کاهش تاخیرReauthentication  در Handoff
در این پروتکل، تمام ارتباطات بین سرویس گیرنده متحرک و نقاط دسترسی از اتصال بی‌سیم استفاده می‌شود[17]. نقاط دسترسی به صورت مستقیم با یکدیگر ارتباط ندارند. با این وجود، افزونگی و سربار ارتباطات بی‌سیم نسبتاً کوچک است. برای ارتباط APها از پروتکل‌های 802.11 استفاده شده است. در این پروتکل داده‌ها با کم‌ترین هزینه انتقال داده می‌شوند. و این به این معنی می‌باشد که پیام‌های فرستاده شده رابط‌های ارتباطی را افزایش نمی‌دهد.

لازم به ذکر است که برخی از پروتکل‌های متحرک اجازه می‌دهد کاربر متحرک با نقطه دسترسی‌های قدیمی مذاکره داشته باشد، مثل GSM. ممکن است کاربر متحرک در خارج از پوشش شبکه حرکت کند و وابسته به یک نقطه دسترسی جدید شود. از این رو، ارتباطی با AP برقرار می‌شود تا اطلاعات آن را به روز کند. کاربر متحرک اعتبارنامه‌ای از AP1 دریافت می‌کند، که در آن با موفقیت تصدیق شده است. هنگامی که کاربر متحرک وارد محیط AP2 جدید می‌شود، این گواهی‌نامه را به AP2 تحویل می‌دهد؛ و برای امنیت این گواهی‌نامه رمزنگاری شده است. این کار می‌تواند از پروتکل درخواست و پاسخ باشد. AP2 با بررسی این اعتبار نامه اجازه دسترسی به شبکه را برای درخواست کننده صادر می‌کند.

این روش از الگوریتم بسیار سریع استفاده کرده است، اما تا حدودی در تأیید هویت ضعیف است، و به طور بالقوه احراز هویت به آهستگی صورت می‌گیرد. اگر دومین پروتکل اعتبار نامه را تائید نکند (به این معنی است که متقاضی در احراز هویت اول تقلب کرده است)، سپس AP از دسترسی به شبکه جلوگیری می‌کند. در صورت شکسته شدن این پروتکل ضعیف دسترسی افراد غیر مجاز به شبکه امکان پذیر خواهد شد، و تنها برای چند ثانیه به عنوان پروتکل ظاهراً قوی می‌تواند عمل کند این طرح نیازی به ارتباطات بین APها ندارد، و به آسانی قابل پیاده سازی می‌باشد. از سوی دیگر، رویکرد خوش بینانه به معنای حداقل از دست دادن امنیت می‌باشد، که ممکن است برای برخی از برنامه‌های کاربردی کسب و کار غیر قابل قبول باشد.
کاهش تاخیر Handoff با استفاده از روش FHR

برای کاهش تأخیر احراز هویت طرح FHR پیشنهاد شده است. در این طرح، اطلاعات مربوط به احراز هویت متقاضی فعالانه به APهای متعدد توزیع می‌شود. 
برای پیش بینی الگوی تحرک متقاضی، مفهوم منطقه تغیرات مکرر (FHR) معرفی شد[18]. FHR مجموعه‌ای از APها است که با احتمال زیادی در آینده نزدیک توسط متقاضی بازدید خواهد شد. FHR بر اساس فراوانی Handoff و اولویت متقاضی را در سیستم متمرکز ساخته شده است.  FHR به راحتی می‌تواند بر اساس مدل IEEE 802.1x  اجرا شود[3]. پس از مطالعات مختلف، تعداد APها مرتبط با متقاضی در طول زمان خدمت خود را به طور معمول به 2 یا 3 محدود می‌شوند. بنابراین، در طرح FHR، اطلاعات مربوط به احراز هویت متقاضی به زیر مجموعه‌ای از APهای مجاور که در فاصله حداکثر دو هاب از AP فعلی واقع شده‌اند تحویل داده می‌شوند.

در این مثال، سرویس گیرنده مرتبط با AP4  در مرحله ورود
 به سایت است، و FHR  شامل AP0، AP4، AP7 و AP8  است. بنابراین، اطلاعات احراز هویت به چهار  AP ( AP0، AP4،AP7  و AP8) فرستاده می‌شود. اگر متقاضی به یکی از AP های انتخاب شده حرکت کند، هیچ روش احراز هویتی از طرف سرور احراز هویت مورد نیاز نیست. به هر حال، اگر متقاضی بهAP  دیگریحرکت کند که در عملیات احراز هویت پیش بینی نشده است، تأیید هویت جدید باید از طریق سرور انجام شود. علاوه بر این، پس از انجام Handoff به AP2، FHR  جدید، متشکل از AP1، AP2، AP3 و  AP5 ساخته می‌شود.
این طرح دارای مشکلاتی می‌باشد، از جمله این که امنیت بسیار پایینی دارد، در واقع این طرح بیشتر برای کاهش زمان دسترسی ارائه شده است نه بالا بردن امنیت. و در شبکه‌های ناهمگون که APها مختلف در کنار هم قرار دارند پیاده سازی این ایده مشکل خواهد شد، زیرا نیاز به پیام‌های کنترلی زیادی می‌باشد، و با حرکت بیشتر سرویس گیرنده‌ها این پیام‌ها بیشتر خواهد شد زیرا با ورود به هر AP همسایگان جدید درست خواهد شد. بنابراین می‌توان نتیجه گرفت که در شبکه‌های شلوغ این طرح پاسخگو نخواهد بود.
کاهش تاخیر Handoff با استفاده از روش PNC

به جای استفاده از سیستم متمرکز، طرح پیشگیرانه بر اساس ساختار cache توزیع شده معرفی شد. این طرح به عنوان طرح PNC نامیده می‌شود[19]. طرح PNC از یک گراف همسایه استفاده می‌کند، که به صورت پویا، برای پیش بینی Handoff کاربر متحرک استفاده می‌کند. طرح PNC تضمین می‌نماید که Handoff یک هاب جلوتر پیش بینی شود، و در نتیجه تأخیر Handoff کاهش می‌یابد. 
گراف همسایه با استفاده از اطلاعات مبادله شده در طول Handoff متقاضی ساخته شده است. به تازگی، طرح PNC از خصوصیات IAPP استفاده می‌کند، که یک پروتکل استاندارد برای ارتباطات بین APها است. وقتی متقاضی وارد محیط AP4 می‌شود، این AP اطلاعات متقاضی را به تمام APهای همسایه (به عنوان مثال، AP0، AP2، AP5، AP7 و AP8) ارسال می‌کند. وقتی متقاضی به AP2 حرکت می‌کند، هیچ گونه احراز هویتی انجام نمی‌شود زیرا پیش‌تر انجام شده است، در عین حال، اطلاعات متقاضی از دیگر APهای غیر همسایه (به عنوان مثال، AP0، AP7 و AP8) برداشته می‌شود.

در طرح PNC، اطلاعات متقاضی به تمام APهای همسایه در هر زمان که ارتباط ایجاد می‌شود ارسال خواهد شد. بنابراین، طرح PNC ممکن است منجر به سربار بالای شود، به ویژه هنگامی که تعداد زیادی سرویس گیرنده در شبکه‌های بی‌سیم IEEE 802.11 وجود داشته باشد. علاوه بر این، مطالعات انجام شده نشان می‌دهد که حتی در مورد جایی که یک تعداد از APها مستقر هستند، حداکثر 2 یا 3 تا از  APها هدف اصلی از Handoff می‌باشند. بنابراین، انتشار اطلاعات متقاضی به زیر مجموعه‌ای از APها همسایه غیر ضروری می‌باشد. و دیگر مشکل این طرح امنیت پایین آن می‌باشد، زیرا در صورت شکست احراز هویت اول نفوذگر بدون هیچگونه مانعی می‌تواند به شبکه دسترسی پیدا کند. علاوه بر موارد فوق ممکن است در شبکه‌های ناهمگون که APهای که توسط سرورهای مختلف کنترل می‌شوند، در کنار هم باشند دچار مشکل می​شوند، زیرا همسایگان از حرکت درخواست کننده بین APها انتخاب می‌شوند و ممکن است این APها متعلق به یک سرور نباشند، این شرایط پیچیدگی را افزایش می‌دهد.

کاهش تاخیر Handoff با استفاده از روش SNC

به منظور کاهش سربار، طرح ذخیره همسایه انتخابی SNC پیشنهاد شد[20]. طرح  SNC طرح پیشرفته‌تر PNC با اضافه کردن یک مفهوم جدید با عنوان وزن همسایه است. 
وزن همسایه نشان دهنده احتمال Handoff برای هر  AP همسایه است. بر اساس وزن همسایه، اطلاعات متقاضی تنها به APهای همسایه انتخاب شده فرستاده می‌شود. به عنوان مثال، به APهای همسایه که وزن معادل یا بیشتر از یک آستانه از پیش تعریف شده دارند. نمودار همسایه و وزن همسایه به راحتی می‌توان با نظارت بر الگوهای Handoff در میان APها ساخته شود.  طرح  SNC شامل عملیات انتقال کمتری است. برای مثال، وقتی متقاضی با  AP4 ارتباط دارد، تنها سه همسایه به عنوان مثال، AP2،  AP5 و AP8 اطلاعات متقاضی را دریافت می‌کنند. اگر متقاضی وارد یکی از APهای همسایه انتخاب شده شود، طرح SNC  همان کاهش تأخیر طرح PNC  را موجب می‌شود. اگر مقدار آستانه با دقت انتخاب شود می‌تواند عملکرد خوب Handoff را ارائه دهد. علاوه بر این، اگر cache در  AP  محدود است، طرح  SNC نسبت به طرح  PNC ترجیح داده می‌شود.
استفاده از روش سرورهای موقتی

در دسته​ دیگر راهکارها برای بهبود تاخیر Handoff ، استفاده از سرورهای موقت LAS
 محلی می​باشد[2]. برای این کار از یک مجمع امنیتی (
SA) همانند IPSEC استفاده می‌شود که SA حکم یک رابط بین سرویس گیرنده و سرور را دارد که می​تواند به عنوان یک سرور موقت نیز کار سرور اصلی AAA را انجام دهد. در همین حال، روند پردازش احراز هویت تاثیر زیادی بر QoS دارد مانند زمان تأخیر احراز هویت به دلیل هزینه سربار اضافی که دارد. وقتی  کلید عمومی / خصوصی مکانیزم احراز هویت اعمال می‌شود، پیچیدگی محاسبات بالایی  دارد.

از سوی دیگر، در احراز هویت بر اساس کلید مخفی، با توجه به عدم وجود SA بینMU
  و سرور AAA که در خارج شبکه قرار دارد، اطلاعاتMU ها رمزگذاری شده و توسط انتقال هاب- هاب به شبکه خانگی خود که سرور AAA در آن قرار دارد منتقل می‌شود، که باعث بالا رفتن هزینه می‌شود، و تأخیر طولانی احراز هویت رخ می‌دهد.

هر گره سیار با ورود به سلول نقطه دسترسی جدید وجود وجود یا عدم وجود کانال امن توسط سرور 
LAS مورد بررسی قرار میگیرد. درصورتیکه وجود داشت احراز هویت میگردد و در غیر اینصورت بمنظور احراز هویت به سمت سرور HAS
 ارسال میگردد.
کاهش تاخیر Handoff با استفاده از روش ANC

بمنظور کاهش سربار و جستجوی موثرتر AP بعدی جهت Handoff، روش ANC پیشنهاد شده است[21]. هنگامیکه یک گره سیار در حال حرکت است مسیر معینی را طی می​نماید تا به مقصد برسد در این میان از محدوده جغرافیایی آنتن​دهی APهای مختلفی عبور می​نماید. حال گره سیار برای انجام عملیات Handoff باید از میان APهای مختلفی یکی را که مستعدتر است، انتخاب نماید. در این روش مفهومی بنام 
CL را معرفی می​کند که حاوی لیستی از APهای مستعد می​باشد. در واقع ANC بعنوان فرم کلی از دو روش PNC وSNC است.  این روش نسبت به روشهای قبلی زمان انتقال
 کاهش داده و مستعدترین AP را از بین APهای همسایه انتخاب می​کند. ANC از active scanning استفاده می​کند. هنگامیکه گره سیار، APهای مستعد را پیش​بینی کرد سپس گره سیار مقدار ProbeRequest  برای کانال ارتباطی آنها ارسال می​کند. در نتیجه هیچ مقدار MinChannelTime تحت تاثیر قرار نمی​گیرد. شایان ذکر است با استفاده از active scanning با دریافت اولین پاسخ ProbeRequest  از طرف APهای مستعد آنرا بعنوان AP بعدی انتخاب می​نماید و سایر پاسخ​ها را درنظر نمی​گیرد. این روش نه تنها منجر به کاهش سربار احراز هویت IAPP می​گردد بلکه باعث کاهش تاخیر EAPOL می​شود. 
همان‌طور که در این فصل بیان شد، تأخیر به وجود آمده در زمان احراز هویت، کیفیت دسترسی به شبکه را تحت تأثير قرار می‌دهد، به طوری که خدمات رسانی در شبکه افت خواهد کرد، و طرح‌های ارائه شده برای رفع اين مشکل غالباً با مشکل امنيتی روبرو هستند به دلیل این که سياست‌های امنيتی قوی مانند رمزنگاری معمولاً نياز به پردازش‌های قوی دارند و پردازش قوی نيز زمان‌بر خواهد و اين زمان بالا مشکل تأخیر را نیز بیشتر خواهد کرد.

پيشنهاد رفع مشکل بالا، ارائه یک چارچوب و معماری، احراز هویت و دستیابی کاربران در معماري  AAA در کمترین زمان ممکن صورت گیرد که وابستگی بسيار کمی به تعداد شبکه​های واسط و تعداد کاربران داشته باشد، در این ساختار دو عامل مهم QoS و امنیت از کیفیت بالايی برخوردار خواهند بود که اين معماری بر پایه استاندارد Radius خواهد بود.
یک روش پيشنهادي، می تواند به‌کارگیری یک موتور Cache در APها می‌باشد، که این امر منجز به کاهش زمان احراز هویت است، ضمن آنکه تمام عملیات مربوط به سرور نیز به طور کامل انجام خواهد گرفت،  بنابراین امنیت دچار مشکل نخواهد شد. علاوه بر این با کاهش زمان تأخیر می‌توان از پروتکل‌های امنیتی قوی در ارتباط با سرور AAA استفاده کرد. در اين راستا، مي توان از ارتباط VPN نيز بهره گرفت. 
موضوع افزایش پهنای باند کاربر پس از احراز هویت، مي​تواند بعنوان يکي ديگر از پارامترهاي روش پيشنهادي مورد توجه قرار گيرد.
همچنين ایجاد نوعی سیستم برای کاربران خوش رفتار، به گونه​اي که بدون هیچ​گونه عملیات احراز هویت بتوانند به شبکه دسترسی داشته باشند ولی یک ناظر براي آنها وجود داشته باشد تا با انجام کوچکترین عملیات مشکوک، با کاربر متخلف برخورد شود نيز يکي ديگر از ويژگيهاي روش پيشنهادي خواهد بود. روش​های بیان شده همگی سعی در کاهش Handoff داشتند در نتیجه Authentication سریعتر انجام می​گیرد. ولی هیچ کدام بر ارتقا امنیت تاکیدی نداشتند. بعنوان مثال: 
· Pre-Authentication با ذخیره کردن کلید در cache ،
· استفاده از پروتکل IAPP و برای تعاملات بین نقاط دسترسی،
· کاهش تاخیر Handoff با استفاده از Frequent Handoff Region،
· استفاده از روش Proactive Neighbor Caching،
· استفاده از روش Selective Neighbor Caching،
· استفاده از روش Local AAA Server،
· استفاده از روش Adaptive Neighbor Caching،
 در میان این روش​های ذکر شده، سرورهای موقتی یا LAS  برای کاهش Handoff و Authentication سریعترین ایده را مطرح نموده است و استفاده از مفهوم Security Association جهت برقراری تونلی امن برای تبادلات میان MNها و LASها را مطرح کرده است. برای بهبود احرازهویت ایده​های مختلفی ارائه شده است، یکی از ایده​ها استفاده از شرط زمان مقیم بودن MN در شبکه است.
کارهای انجام شده در زمینه امنیت EAP
احرازهویت، فرآيند بررسي هويت كاربران مي‌باشد وقتي خواستار دسترسي به منابع شبكه‌ها هستند. به نوعي يك كاربر فاكتور احرازهویت شده‌ خود را براي يك سرور فراهم مي‌كند و سپس سرور آنها را بررسي مي‌كند. اگر فاكتورها صحيح باشند، كاربر براي ايجاد حق دسترسي به منابع تهيه شده توسط سرور تصويب مي‌شود و سرور، مطالب كليدي مبتني بر شرايط را توليد مي‌كند كه با كاربر به اشتراك گذاشته شده‌ است. همين طور براي شبكه‌هاي نواحي محلي بي‌سيم
 در احرازهویت به كاربران و ايجاد كانال​هاي امني براي آنها،‌ بحراني مي‌باشد[11].
1EEE 802.1X[15]، پيام تلفيق داده‌ها با داده‌هاي ديگر از پروتكل احرازهویت توسعه‌پذير
 را تعريف مي‌كند. شكل 1 نمونه‌اي از جريان پيامهاي802.1X  از احرازهویت موفق را نشان مي‌دهد جايي كه در خواست كننده، يك گره سيار را نشان مي‌دهد، تاييد كننده اعتبار اسناد معمولاً نقطۀ دسترسي است و سرور احرازهویت دادن معمولاً سرور RADIUS مي‌باشد. كه مسئول اجازه دادن، احرازهویت دادن و حسابداري مي‌باشد. بعد از آن كه درخواست كننده و تأييد كننده اعتبار، ‌اتصال داده‌ها را ايجاد كردند، برقراري ارتباط بين درخواست كننده و سرور احرازهویت دادن آغاز مي‌شود.

پروتكل احرازهویت توسعه پذير كه در RFC 3748  تعريف شده است يك چارچوب احرازهویت بخشي انعطاف‌پذير است كه به طور متوالي درWLANها استفاده شده است. برايEEE 802.11 ، WPA و2 WPA،EAP ‌ بعنوان مكانيزم​هاي احرازهویت استفاده شده‌اند مانندEAP –TLS ،EAP- TTLS  و-SIM  EAP[12].
مدير يك شبكه مي‌تواند به طور مناسب يك مكانيزم احرازهویت بخشي مطلوب را انتخاب كند كه روشEAP  ناميده شده است. نيازمنديهاي اين روش استفاده شده در احرازهویت بخشي WLAN در REC 4017 تعريف شده است.

متدهای دسته 1، بسيار كار آمد هستند چون محاسبه كليدي نامتقارني وجود ندارد اما از برخي حملات زيان مي‌بينند. امنيت در متد‌هاي دسته 2، بيشتر بهبود يافته است. EAP-TLS از مجوزی در هر دو طرف سرور و مشتري براي دستيابي به احرازهویت دو جانبه استفاده مي‌كند. بنابراين، به كار بردن يك سند رسمي پيچيده مي‌باشد چون سرویس گیرنده و سرور نياز به گسترش تلاشهاي اضافي در حفظ و لغو سند رسمي دارند. براي تثبيت اين نقاط ضعف، شيوه‌هاي مبتني بر اسناد رسمي ديگر مانند EAP- TTLS، EAP- PEAP و EAP- FAST مي‌توانند براي استفاده از اسناد رسمي يا اسم‌هاي رمز كه براي مشتري احرازهویت شده‌اند استفاده كنند.

متد‌هاي دستۀ 3، رازهاي به اشتراك گذاشته از قبل را به عنوان اعتبار نامه‌هاي احرازهویت شده مي‌پذيرند. از این طریق در هزينه‌ بررسي مجوز صرفه‌جويي مي‌كنند در حالي كه به امنيت مشابه مانند متدهاي دسته 2 دست مي‌يابند. از اين رو متدهاي دستۀ 3 هنوز از الگوریتم​هاي نامتقارن استفاده مي‌كند مانند الگوریتم دیفی هیلمن، در روند مبادله كليدي بهبودي را براي forward secrecy ايجاد مي‌نمايد.

EAP-SSC  به طور خاص براي محيط كارت هوشمند در سال2004  میلادی طراحي شده است. اين روش يك كانال ايمنEAP را بين يك كارت هوشمند و يك سرور معتبر در هر دو مدلهاي مبادله كليدي متقارن و نامتقارن ايجاد نموده است. محاسبه، مؤثر است اما برخي نيازمنديهايRFC 4017  و ايمني forward secrecy را پوشش نمی​دهد[12].

برخي پروتكل‌های احرازهویت دو فاكتوري براي محيط‌هايWLAN  طراحي شده‌اند. در سال2003 میلادی،  Seohrouchni وBadra، يك پروتكل مبادله كليدي را براي افزايش امنيت end-to-end درWAP ارائه دادند. 
در سال 2004 میلادی، Park  و Park، پروتكل مبادله كليدي احرازهویت شده دو فاكتوری، براي شبكه‌هاي محلي بي‌سيم را ارائه دادند. در این پروتكل، كاربران، اسم​هاي رمز و نشانه‌ها مانند كارتهاي هوشمند براي احرازهویت با يك سرور را مي‌پذيرند[12].
در سال 2008 میلادی، Juany  و  wu نشان دادند كه پروتكلpark etal  ، به identity privacy (حريم هويت) دست نمي‌يابد و نمي‌توانند از حملات ديكشنري جلوگيري كند. از اين رو Juany  و  wu، دو پروتكل با mutual authentication ، identity privacy و half forward secrecy ارائه دادند. اختلاف بين دو پروتكل مسيري است كه آنها به حريم هويت دست مي‌يابند. پروتكل اول، از هويت كاربر از طريق يك تابع يك طرفه (برگشت‌ناپذير) محافظت مي‌كند و دوّمي، اين را با استفاده از يك هويت ساختگي جديد براي هر جلسه به دست مي‌آورد. بنابراين در مي‌يابيم كه پروتكل اول از حملات ديكشنري بر روي هويت كاربران زيان مي‌بيند. به علاوه تمام پروتكل‌هاي بالا نيازمندي‌هاي تعريف شده درRFC 4017  را ايفاء نمي‌كنند و فقط forward secrecy ناقص را بجاي كامل فراهم می​نماید[12].

روش EAP پيشنهادي در  [12] به سه شركت كنندۀ MU،‌ AP و AS وجود دارد كه بترتیب گره سیار(کاربر)، نقطه​دسترسي و سرور احرازهویت کننده هستند و طبق فلوچارت با یکدیگر در تعامل هستند.
روش تحقیق:

با مطالعه روشهای EAP موجود میتوان با ارتقا امنیت هر یک از این روشها امنیت شبکه​های بیسیم را ارتقا داد. از طرف دیگر با بهینه کردن فرایند Handoff میتوان این فرایند را تسریع بخشید و متعاقبا زمان احراز هویت را کاهش داد. پس با بهبو زمان بدست آمده امکان استفاده از پروتکل امنیتی قویتر در EAP فراهم میگردد. در این روش که Fast EAP-TLS نامیده می​شود، با توجه به تغییراتی که در فرایند Handoff صورت گرفت زمان احرازهویت کاهش یافت و Handoff  سریعتر انجام گرفت، با اتکا به این خصیصه می​توان EAP-TLS را سریعتر انجام داد پس امکان استفاده از پروتکل امینیت قوی​تر فراهم گردید. 
این روش با پررنگ کردن نقش نقطه دسترسی در شبکه​های بی​سیم، روند فرایند Handoff را سریعتر می​کند. 
روش پیشنهادی

همانگونه که در فصل​ قبل اشاره شد با بررسی​های بعمل آمده در میان انواع روش​های کاهش Handoff، ایده اصلی این تحقیق براساس روش​ LAS
 است 
در روش EAP پيشنهادي سه شركت كنندۀ MU،‌ AP و AAAS وجود دارند كه بترتیب گره سیار(کاربر)، نقطه دسترسي و سرور احرازهویت کننده هستند.    
با فرض اینكه كانال برقراري ارتباط بين AAAS و AP، امن مي‌باشد، روند اجراي روش پيشنهادي در شكل 4-3 نشان داده شده است. در مرحلۀ ثبت MU و AAAS ،‌ اعتبارنامۀ مشترك را براي تعيين معرف آينده مورد مذاكره قرار مي‌دهند. مرحلۀ ثبت، بيرون از شبكه انجام مي‌شود. بعد از ثبت با AAAS ، MU ابتدا به طور نرمال، AAAS ، AP را معرفي مي‌كند. در فرآيند تعيين معرف عادي AAAS برخي پارامترهاي به اشتراك گذاشته شده با MU را به​روزرسانی می​کند. پس از احراز هویت اطلاعات مورد نیاز در حافظه نهان موجود در AP ذخیره میگردد. درصورتیکه گره سیار به هر علتی ارتباط خود را قطع کرد کلیه اطلاعات موجود در حافظه نهان AP حذف میگردد.
هنگامیکه گره سیار از محدوده آنتن​دهی یک نقطه دسترسی وارد محدوده آنتن​دهی نقطه دسترسی جدیدی می​شود برای احرازهویت مجدد راهکارهای زیادی وجود دارد. به این فرایند جابجایی گره سیار Handoff می​گویند. طبق فلوچارت پیشنهادی هنگام ورود گره سیار به نقطه دسترسی جدید، نقطه دسترسی وجود یا عدم وجود کانال امن را بررسی می​نماید چرا که گره سیار قبلا از این نقطه دسترسی عبور کرده باشد حتما کانال امنی داشته است، با در نظر گرفتن فاکتور زمان این امر میسر میشود. بخشی از ایده پیشنهادی بر کاهش زمان Handoff و متقابلا تسریع در فرآیند احرازهویت تاکید دارد. در ایده پیشنهادی نقطه دسترسی نقش مهمی دارد یعنی در روش​های قبلی گره سیار مستقیما با سرور AAA از طریق نقطه دسترسی در ارتباط بود و نقطه دسترسی نقش پر رنگی نداشت اما در ایده پیشنهادی برقراری امینت یک سطح پایین​تر انجام می​گیرد. بین گره سیار و نقطه دسترسی و بین نقطه دسترسی و سرور AAA کانال امن برقرار می​گردد.
ارزیابی روش پیشنهادی
در این تحقیق ارزیابی به روش شبیه​سازی صورت پذیرفت و از ابزار NS-2
 استفاده شد. سیستم ارزیابی استفاده شده در این پروژه از قسمت​های زیر تشکیل شده است:
· گام اول: شبیه سازی زمان احراز هویت در روش PNC با استفاده از پروتکل EAP-TLS

· گام دوم: شبیه سازی زمان احراز هویت در روش پیشنهادی با استفاده از پروتکل EAP-TLS

گام​های شبیه​سازی از دو قسمت متشکل شده​اند قسمت اول Handoff و قسمت دوم EAP-TLS است که درخصوص  قسمت دوم به تحقیق انجام گرفته در [22] استناد شده است.
فرضيه‏هاي تحقیق عبارتند است:


· گره​های شبکه سیار هستند.
· شبکه محلی بی​سیم (Wi-Fi) بعنوان زیر ساخت شبکه درنظر گرفته شده است.
· Access Point ها ازنظر آنتن دهی دارای محدوده جغرافیایی هستند.
· ارتباط بين سرورهای AAA و نقاط دسترسي بصورت فيزيکي برقرار است
· زمان فرآیند احراز هویت بین MU و AAA مفروض است.
گام اول
در این روش با شبیه​سازی Handoff از طریق روش PNC  زمان احرازهویت را محاسبه می​نماییم. توضیحات مربوط به روش PNC در فصل قبل توضیح داده شد. اسکریپت مربوط به این گام در شبیه​ساز NS-2 نوشته شده است. در هر دو گام یک سرور AAA و 10 عدد Access Point  و 60 عدد MU در نظر گرفته شده است.

گام دوم
در این روش با توجه به فلوچارت ایده پیشنهادی Handoff  صورت می​گیرد و زمان احرازهویت محاسبه می​گردد. اسکریپت مربوط به این گام در شبیه​ساز NS-2 نوشته شده است. 
V در هر دو گام نحوه محاسبه مقدار زمان مقیم بودن برای هر گره بصورت (1) است:
(1)      Residential Time = Residential Time + (Exit Time - Arrival Time)
با توجه به نتایج خروجی حداکثر و حداقل زمان احرازهویت در هر دو گام شبیه سازی عبارتست از: حداکثر زمان احرازهویت در گام اول 14میلی ثانیه و حداقل زمان احرازهویت در گام اول 8  میلی ثانیه است. حداکثر زمان احراز هویت در گام دوم 180میلی ثانیه و حداقل زمان احرازهویت در گام دوم 7 میلی ثانیه است.
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