فونداسیون درختهای حمله
چکیده. درختان حمله در عمل بکار گرفته شده اند زیرا مشخص شده که ابزاری مفید در تحلیل تهدیدها می بانشد. با وجود , یا بخاطر سادگی ظاهری آنها , معناشناسی (سمانتیک) غیر مبهم آنها هنوز فراهم نشده است. در این مقاله استدلال می کنیم که وجود چنین تفسیر رسمی برای فهم دقیق نحوه دستکاری این درختان در زمان ساخت و تحلیل لازم است. معناشناسی نشانه ای را ارائه خواهیم داد که بر اساس نگاشت دسته های حمله کار می کند و از ساختار درخت حمله جدا می باشد , تبدیلات بین درخت حمله را مطالعه خواهیم کرد , و نسبت دهی و پیوند درختان حمله را نیز مرور می کنیم. 
کلیدواژگان: درختان حمله , سمانتیک (معناشناسی) , تحلیل تهدید

1. مقدمه 
درختان حمله (این اصطلاح توسط scheier معرفی شده است) , روشی ساده برای دسته بندی منظم راه های ممکن در حمله به یک سیستم فراهم می کنند. نماد درختی ساختاریافته و گرافیکی , مطلوب  افراد این حوزه می باشد و ابزاری امیدبخش برای ساخت فرایندهای خودکار تحلیل تهدیدات می باشد. پس درخت حمله می تواند به یکی از نماد های استاندارد برای مستندسازی تحلیل حنله بکار گرفته شود. 

درخت حمله , درختی است که گره های آن نشان دهنده حملات می باشند. گره ریشه درخت , هدف اصلی یک مهاجم می باشد. فرزندان گره , پالایشها (تفصیه های) این هدف می باشند و برگها نشان دهنده حملاتی هستند که قادر به تصفیه (refine) بیشتر نباشند.تصفیه ممکن است اتصال دهنده (تراکمی)  یا قطع کننده (انتخابی) باشد. شکل 1 نشان دهنده مثالی از  یک درخت حمله می باشد. در این درخت , هدف مهاجم , بدست آوردن نهار مجانی می باشد.این درخت , سه راه ممکن برای دستیابی به این هدف را نشان می دهد. سطوح پائینتر در این درخت توصیفگر نحوه تصفیه اهداف فرعی می باشند.مثلا حمله خوردن و رفتن نیازمند انست تا مهاجم غذا سفارش داده   وبدون پرداخت رستوران را ترک کند. یال متصل کننده دو عنصر بهم بیانگر تصفیه ربط دهنده می باشد , یعنی همه اهداف فرعی باید اجرا شوند. تصفیه های بدون چنین یال ارتباطی , قطع کننده نامیده می شوند یعنی براورده سازی یک هدف فرعی کافیست. 
وقتی حملات ممکن به سیستم در یک درخت حمله  مدلسازی شدند , می توان درخت را برای تحلیل صفات امنیتی سیستم بکار برد. Schneier پیشنهاد کننده چندین صفات در این زمینه می باشد , مثلا احتمال (عدم احتمال ) , هزینه و اینکه ابزار خاصی مورد نیاز باشد یا نه. تحلیل در دو مرحله انجام می شود: اولا ارزش هر گره برگ تعیین می شود. دوم ارزش در گره های غیر برگ از ارزش فرزندان آنها بدست می آید. پس خلاقیت تحلیلگر در ارزش دهی گره های برگ مهم است , زیرا قوانین سنتز در هر دو مورد قطع کننده و ربط دهنده بوسیله ماهیت صفات تعیین می شود. 

[image: image1.emf]
شکل 1: مثالی از درخت حمله

نتیجه یک تحلیل ممکن است ارزش صفت در گره ریشه باشد (مثلا هزینه ارزانترین حمله)  ولی ممکن است در زیر درختهای مرکب از گره های چسبیده به گزاره نیز باشد (مثلا حملاتی که کمتر از 100K یورو ارزش داشته یا آنهایی که به تجهیزات خاص نیاز ندارند) . همچنین ارزش صفات مختلف را می توان تعریف نمود (مثلا تعیین ارزانترین حمله که کاربرد ابزار خاص نیازمند نیست) . 
در سطح مفهومی , درخت حمله بخوبی فهمیده می شود و توصیف بالا برای کار با آنها و حتی توسعه ابزار پشتیبانی  کافیست . با اینحال , سوالاتی وجود دارد که به پاسخهای اساسی تر نیازمندند: حمله چیست؟ آیا فقط مجموعه ای از گامهاییست که باید اجرا شوند یا دارای ساختارهایی داخلی می باشد؟ یک صفت باید چه شرایطی را قبل از سنتز پائین به بالا داشته باشد؟ تحت چه شرایطی ممکن است طراحی گزاره از پائین به بالا انجام شود؟ چه زمانی دو درخت حمله نشان دهنده مجموعه حملات مشابهی می باشند؟ صفات ترکیبی تا چه حدودی باید مورد بررسی قرار گیرند ؟ و چه گسترشهایی از فرمالیسم ممکن است ( جتگل , گراف بدون دور جهت دار , گراف حمله) ؟ 

بمنظور پاسخ به این سوالات , و تعیین ابزار تحلیل کامپیوتری , لازم است تا فونداسیونی برای درخت حمله ارائه دهیم. مخصوصا مقاله جاری درختان حمله را با سمانتیکی بر اساس بسته های حمله تعریف کرده  و ارزش گذاری و طراحی آنها را بروشی رسمی بیان می کند. همچنین , نشان می دهیم چه شرایط جبری در زمینه صفات برای ایجاد واسط درست ارزش گذاری کافی هستند. 

کارهای مربوطه. در حالی که فونداسیون دیگر شاخه ها و امنیت کامپیوتری از سوی محققین مورد توجه زیادی قرار گرفته شده است (مانند کنترل دستیابی , پروتکلهای رمزنگاری)  , به شاخه  فرعی تحلیل تهدید توجه کمی شده است. درختان حمله معمولا به schneier نسبت داده می شوند. با اینحال بنظر می رسد دارای پیشینه طولانی تری باشند. درختان خطا , شاهدی در این زمینه می باشند.  محققین دیگری , گرافهای حمله را بررسی کرده اند که دنباله های وقایع , موضوع اصلی تحقیق در آن  می باشد تا انتزاع وقایع. بنظر می رسد این حوزه , حوزه ای کاملا متفاوت بوده و اشاره ای عرضی به نوع ساختارهای مطالعه شده در این مقاله ندارد. این شاخه , ابزار خاص خود را دارد (قابلیت دستیابی , تحلیل و غیره ) . در حقیقت , بنظر می رسد جامعه تحلیلگر ریسک رویدادهای زیادی را بصورت ظاهری (رسمی گرایی (formalism پیش برده باشدمانند نمودارهای علت-معلول. با اینکه غالبا رویدادهای داخلی سیستم توصیف می شوند , این امر می تواند به سناریوهای مهاجم خارجی نیز اعمال شود. برای نمونه می توانید به مرجع 3 مراجعه کنید. در مرجع 2 درختان حمله با شبکه های حمله (تحلیل تهدید بر اساس شبکه های موازی می باشد ) بر اساس دانش اشتراکی امنیتی بین طرفین انجام می شود. تا جایی که به مدلسازی حملات مشارکتی مربوط می شود , نویسندگان شبکه های حمله را به درختان حمله ترجیح داده اند. بیشتر انتقاد آنها به درختان حمله احتمالا بخاطر کمبود معناشناسی ظاهری (فرمالیسم) می باشد . Tidwell و همکاران فرمالیسم درخت حمله را به پارامترهای مرجع 15 توسعه داده اند  و بطور موفقیت آمیزی این درختان حمله را برای مدلسازی حملات اینترنتی چند طبقه ای استفاده کرده اند. این درختان درون سیستم های کشف نفوذگر بکار می روند. یکی از ابزار تجاری و برخی ابزار ناقص تر برای استفاده از درختان حمله schneier موجود می باشد. 
خلاصه. مقاله جاری بصورت زیر ساختاربندی شده است. در بخش 2 , نماد  بسته های (دنباله  (Suite حمله و درخت حمله را معرفی کرده و نگاشتی از درخت حمله به بسته (دنباله) حمله تعریف می کنیم, معناشناسی یک در خت حمله را نیز تعریف خواهیم کرد. بخش 3  معناشناسی  دیگری را بازنویسی می کند. با این کار می توان درختان حمله معادل را به یکدیگر تبدیل کرد. در بخش 4 صفات درخت حمله را تعریف کرده و بحث می کنیم که تحت چه شرایطی می توان آنها را از پائین به بالا ترکیب نمود. در آخر , نحوه جداسازی  حملات را بررسی می کنیم که مطابق با شرایط موراد نظر باشد. چنین طراحی هایی در بخش 5 مورد بحث قرار می گیرند. 

تقدیر. از الکساندر اپل , لئون شریجور , و مارتین ولف بخاطر اجرای مطالعات اولیه در زمینه پیاده سازی , کاربرد و تحلیل درختان حمله تشکر می کنیم. از هانس زانتما نیز برای پیشنهاد نرم های بکار رفته در اثبات قدردانی می کنیم. 

2. بسته های(دنباله ها , Suites)  حمله و درختان حمله
هدف یک درخت حمله , تعریف و تحلیل حملات احتمالی به یک سیستم با روشهای ساختاریافته می باشد. این ساختار در سلسله مراتب گرهی بیان می شوند تا بتوان درخت حمله را تجزیه نموده یا هدف حمله را به تعدادی حملات متمرکز تر یا هدف فرعی تجزیه نمود. با اینکه چنین ساختاری حاوی اطلاعات مربوط به تفسیر و گروه بندی حملات می باشد , در تعیین و معنی کردن یک درخت حمله رد می کنیم. یک درخت حمله فقط تعریف کننده مجموعه ای از حملات ممکن بوده که آنرا بسته یا دنباله حمله می نامیم . ممکن است مولفه ای بیش از یک بار در حمله رخ داده باشد پس یک حمله مجموعه ای چند تایی از مولفه های حمله می باشد. این مولفه های حمله در پائینترین سطح انتزاع بوده که آنرا بررسی کرده و در نتیجه شاهد ساختارهای داخلی نخواهیم بود. با توصیف یک حمله بعنوان مجموعه ای از عناصر حمله , روابط علی بین مولفه ها را نیز جدا می کنیم مانند سفارش بموقع. 
ابتدا نمادهای معمول را تعریف می کنیم. از P(V) برای نشان داده مجموعه توانی مجموعه V و P+(V) برای نمایش مجموعه همه زیرمجموعه غیر تهی V استفاده می کنیم. M(V) و M+(v) نیز برای مجموعه های چند تایی بکار می روند. مجموعه های چندگانه مرکب از عنصر a , a,b و b با {a,a,b} نشان داده می شود. تفاوت مجموعه چندگانه v و w با v\w نشان داده می شود. جایگزینی عنصر x بجای y در مجموعه چندگانه v با v[x/y] نشان داده می شود. حاصلضرب توزیعی دو مجموعه v و w بصورت زیر تعریف می شود : [image: image2.emf] که [image: image3.emf] نشان دهنده اجتماع چند مجموعه ای می باشد. اپراتور [image: image4.emf] تعمیم [image: image5.emf] می باشد ( با عنصر یکتای [image: image6.emf] ) . مجموعه گره های نهایی یک درخت T با E(T) نشان داده می شود. 
تعریف 1. فرض کنیم c مجموعه عنصر (مولفه های) حمله باشد. یک حمله مجموعه چندگانه غیر تهی متناهی c و دنباله حمله مجموعه متناهی حملات می باشد. مجموعه مرجع حملات با [image: image7.emf] نمایش داده شده و مرجع دنباله های حملات با s=p(a) . 

مثال 1. اگر داشته باشیم c = {در باز , کلید بسرقت رفته , قفل زوری, بریدن قفل} , آنگاه دنباله حملات زیر معرف سه روش ورود غیر قانونی به ساختمان می باشند: 
{{کلید دزدیده شده, در باز } , {قفل زوری , در باز} , {بریدن قفل , در باز}}

درختان حمله همانطور که توسط schneier تعریف شده اند دارای دو نوع گره هستند: گره های and و گره های or .همه  فرزندان یک گره and باید اجرا شوند تا به هدف گره and برسیم و اجرای فقط یکی از فرزندان گره or باعث رسیدن به هدف می شود. ما فقط یک نوع گره را بررسی کرده  , که کمی متفاوت بوده ولی معادل است. بجای بررسی لبه های گره به فرزندان آن , اتصالات گره به مجموعه چندگانه گره ها را بررسی می کنیم. چنین اتصالی دسته (bundle) نامیده می شود. یک گره ممکن است حاوی چندین بسته باشد. گره های هر بسته باید همه اجرا شده تا یک حمله شکل بگیرد. اجرای هر بسته از یک گره , برای رسیدن به هدف آن گره کافیست. روش ما با درخت حمله schneier دارای تفاوت دیگری نیز می باشد. در روش ما اشتراک گره ها بعنوان ابزاری برای بیان رخداد بیش از یکبار حملات نیز مجاز است. با اینکه یک گره ممکن است در چندین بسته قرار گرفته باشد , اجازه ساخت دور را نمی دهیم. پس اساسا , گرافهای بسته بدون دور جهت دار ریشه دار را مطالعه می کنیم و آنرا درخت حمله می نامیم. 

تعریف 2: هر درخت حمله یک 3 تایی می باشد[image: image8.emf] که N مجموعه متناهی گره ها , ( رابطه بدون دور متنهای از نوع [image: image9.emf] و [image: image10.emf] گره ریشه می باشد , بطوری که هر گره در N از n0 قابل دستیابی است . مرجع درخت حمله با [image: image11.emf] نمایش داده می شود. 
با استفاده از  واژه شناسی غیر رسمی می گوییم A یک بسته از m است یا [image: image12.emf] . هر گاه از  بسته های حمله در بافت برخی از درختان حمله T استفاده می کنیم  , مرجع مولفه های c با گره نهایی t را معرفی کرده و با E(T) نمایش می دهیم. 

بعدا , سمانتیک درختان حمله را با تفسیر آنها در حوزه بسته  های حمله تعریف می کنیم. همانطور که قبلا گفتیم , ساختار انشعابی داخلی یک درخت حمله در بسته حمله بیان نمی شود. سمانتیک فقط می گوید چه ترکیباتی از عناصر حمله (یعنی گره های نهایی حمله) تشکیل یک حمله را می دهند. دنباله حمله که بر اساس گرهی در درخت حمله تعریف شده است را می توان بصورت بازگشتی از بسته های آن تعریف نمود. از آنجایی که بسته معرف گزینه های حملات می باشد , دنباله حمله بر اساس گرهی تعریف می شود که مرکب از اجتماع دنباله های حمله تعریف شده بر اساس بسته ها ست. دنباله حمله تعریف شده بوسیله بسته های تکی با دنباله های حملات  گره های موجود در بسته ها تعریف می شود. بمنظور  بازسازی حمله در بسته , باید از هر گره بسته حمله ای را برداشته و آنها را بهم وصل کنیم. تعریف زیر , این ساخت بازگشتی را نمایش می دهد. از حاصلضرب توزیعی , برای پیوند حملات موجود در یک بسته و از اجتماع مجموعه برای پیوند بسته ها  استفاده می کنیم. مبنای تعریف بازگشتی , گره های انتهایی درخت را بررسی می کند. و یک دنباله حمله مرکب از یک حمله را تعریف می کند که حاوی یک مولفه حمله باشد. 
تعریف 3: فرض کنید t یک درخت  حمله[image: image13.emf]  باشد آنگاه سمانتیک گره بصورت تابع بازگشتی زیر تعریف می شود:

[image: image14.emf]
سمانتیک یک درخت حمله بعنوان سمانتیک گره ریشه آن تعریف می شود , [image: image15.emf] . 

3. تبدیلات 
شکل 2 نشان می دهد که دو درخت حمله مختلف از نظر ساختاری ممکن است اطلاعات مشابهی را در خود ذخیره کنند. تفاوت ساختاربندی می تواند ناشی از روشهای مختلف بخش بندی حملات باشد. ممکن است بخواهیم  درخت حمله را متعادل تر یا ساده تر کرده  تا دید دنباله حمله خاصی را  تغییر دهیم بدون اینکه معنای آن دچار تغییر شود. این دو مشاهده منجر  به تعریف تبدیلات معنایی-حفاظتی درخت حمله می شود. دسته تبدیلات مجاز  را می توان فقط با دو قانون کاهشی مشخص نمود. این قوانین در شکل 3 نمایش دادهش ده و در تعریف 4 بصورت رسمی بیان شده اند. در این شکل گرهی را در نظر می گیریم که دارای بسته a و بسته های احتمالی دیگری باشد(با w مشخص شده ). بسته a حاوی گره m است که دارای بسته b می باشد. دو موردی که b تنها گره بسته m است را از حالتی که m دارای بسته های بیشتر است جدا می کنیم. 

[image: image16.emf]
شکل 2: دو درخت معادل

قانون اول بر اساس اجتماع پیوندها می باشد. اگر بسته ای حاوی یک گره با فقط یک بسته فرعی باشد , آنگاه این گره را می توان حذف کرد و بسته فرعی آنرا می توان یک سطح به بالا انتقال داد  تا بخشی از بسته شود. مسلما , می بینیم که اگر بخواهیم درخت حمله ای با یک حمله فرعی را اجرا کنیم , کافیست عناصر درخت فرعی را به آن حمله اضافه کنیم. 

قانون دوم بر اساس قابلیت توزیع پیوندها در نقاط قطع  می باشد. اگر بسته ای حاوی یک گره با دو بسته فرعی یا بیشتر باشد , آنگاه می توانیم بسته رابا دو کپی جایگزین کنیم با این تفاوت که کپی اول فقط دارای اولین بسته فرعی و کپی دوم فقط دارای بسته فرعی دوم باشد. مسلما , اگر بخواهیم درخت حمله ای اجرا کنیم که دارای یک حمله فرعی در دو شکل مختلف است , در حفیفت دو حمله تعریف کرده ایم. لطفا دقت کنید که تکرار  حمله a در شکل کمی گمراه کننده است. تصویر پیشنهاد می کند که گره های بسته A نیز کپی شده اند ولی هدف ما آنست که گره های مشترک بدون گره های تکراری کپی شوند. 

[image: image17.emf]
شکل 3: دو قانون کاهش دهنده برای درختان حمله ( تعریف 4) 

تعریف بعدی سیستم کاهش  حمله درختان حمله بطور رسمی دارای این ادراک مستقیم می باشد. ما از تابعی استفاده می کنیم که قادر به  حذف همه گره های  و بسته های مرتبط باشد تاپس از بازنویسی از گره ریشه قابل دستیابی نباشند. این تعریف تابع ساده بوده و حذف می شود. 
تعریف 4: رابطه کاهشی [image: image18.emf] بر اساس دو قانون کاهشی زیر تعریف می شود. فرض کنید که t یک درخت حمله [image: image19.emf]  باشد[image: image20.emf] [image: image21.emf] بطوریکه [image: image22.emf] . 

1. اگر b تنها بسته در m باشد (یعنی [image: image23.emf] ) , آنگاه [image: image24.emf] از [image: image25.emf] قابل دستیابی می باشد  که 
[image: image26.emf]
2. اگر B تنها بسته در m نباشد یعنی  [image: image27.emf] آنگاه [image: image28.emf] از [image: image29.emf] قابل دستیابی است که 
[image: image30.emf]
بخاطر اینکه فقط تبدیل مد نظر می باشد (بدون ترجیح جهتی خاص) , بستار(خاتمه) متقارن , انتقالی , و بازتابی [image: image31.emf] را مشخص می کنیم که با [image: image32.emf] نشان داده می شود. 
بعدا نشان خواهیم داد که این قوانین کاهش بر اساس سمانتیک مربوطه صحیح می باشند. به اندازه کافی این قوانین کامل نیز می باشند. پس , قوانین کاهش تعریف شده در بالا علاوه بر دستکاری درختان حمله , مشخصه دیگری از سمانتیک درخت را نیز ارائه می دهند. باسانی می توان دید که شکل نرمال , درخت حمله  یک سطحی بوده که دارای تناظر یک به یک با مرجع دنباله های حمله می باشد. بمنظور کسب این نتایج , ابتدا باید نشان دهیم که قوانین کاهش بروشی درست  اجرا شده اند یعنی هیچ دنباله کاهشی بی نهایتی وجود نداشته و هر دو کاهش انشعابی را بتوان به یک درخت حمله مشترک تبدیل کرد. 

اصل 1: رابطه کاهشی بر درخت حمله اکیدا پایاندار است. 

اثبات: اثبات بخاطر صرفه جویی در فضا ارائه نشده است. 

اصل 2: رابطه کاهشی بر درخت حمله دارای تقاطع (بهم خوردن)  کمی می باشند. 

اثبات: این امر بر اساس همگرا بودن جفتهای مهم قابل اثبات است(قوانین هیچ گاه دارای همپوشانی نخواهند بود). 

بعنوان استنتاج از اصل های بالا , ویژگی شکلهای نرمال منحصر بفرد را داریم. مجموعه شکلهای نرمال براحتی تعریف می شوند. 

اصل 3: اگر مجموعه درختان حمله را با عمق کوچکتر یا مساوی با d بوسیله [image: image33.emf] تعریف کنیم آنگاه مجموعه اشکال نرمال [image: image34.emf] عبارت است از [image: image35.emf] . 

اثبات: این اصل براحتی با بررسی سمت چپ قوانین کاهش قابل مشاهده می باشد. یک درخت حمله با  عمق بزگتر یا مساوی 2 دارای redex بوده و برعکس دارای برای داشتن redex , درخت باید دارای عمق بیشتر یا مساوی با 2 باشد. 
مثال 2. درخت نشان داده شده در شکل 1 دارای شکل نرمال مرکب از شش بسته می باشد ,که  هر یک از عمقها  متناظر با دنباله حمله زیر می باشند. (مولفه های حمله طویل توصیف شکل 1 با نامهای حفظی ارائه شده اند) . 
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با تصحیح اینکه قوانین  کاهش,  سمانتیک درخت حمله را حفظ می کنند , می توان به درستی آنها پی برد. با اینحال اثبات امر را تا بخش 4 به تعویق می اندازیم که ویژگی صحت عمومی تر آنها را  نشان خواهیم داد . 

قضیه 1: (درستی) . اگر [image: image37.emf] آنگاه [image: image38.emf] 

اثبات: تا اصل 1 بتعویق می افتد. 

اصل زیر به اثبات  کامل بودن کمک می کند. و یک تناظر یک به یک بین شکلهای نرمال و دنباله های حمله ایجاد می کند. 

اصل 4: فرض کنید که [image: image39.emf] بطوریکه [image: image40.emf] آنگاه [image: image41.emf] . 

اثبات. بر اساس این تعریف که دنباله درخت حمله دارای نمایش منحصربفرد در t<=1 است براحتی اثبات می شود. هر حمله در دنباله حمله  به بسته ای از گره ریشه می رسد. 
قضیه 2(کامل بودن) : اگر [t1]=[t2] آنگاه [image: image42.emf] . 

اثبات. اگر داشته باشیم [t1]=[t2] آنگاه می توان t1 و t2 را به فرم نرمال کاهش داد که با nf(t1) و nf(t2) نشان داده می شوند و داریم: 

[image: image43.emf]
حال اصل 4 برابر بودن شکلهای نرمال را مشخص می کند : [image: image44.emf] 

4.صفات
بمنظور محاسبه مثلا هزینه یا اثر یک حمله , درحت حمله را می توان به صفاتی مجهز کرد. مقدار صفت یک درخت حمله را می توان ابتدا با تعیین سمانتیک درخت  محاسبه کرد  که پس از محاسبه مقدار صفات  دنباله حمله تعریف شده بدست می آید. با اینحال , تحت برخی شرایط می توان مقدار صفات درخت حمله را بدون کاهش درخت به فرم نرمال ترکیب نمود. این امر را می توان با محاسبه مقدار  صفات  گره ها بروشی پائین به بالا انجام داد.

قبل از تعریف صفات درخت حمله ابتدا صفات دنباله های حمله را تعریف می کنیم. 

با توجه به مجموعه v از مقدار  صفات , صفت a تابعیست که مقداری را به هر مولفه درخت  انتساب می کند , [image: image45.emf] . حمله ای مرکب از تعدادی مولفه های حمله لازم الجرا است پس فرض می کنیم که صفت یک حمله از صفات مولفه حمله آن محاسبه می شود. در نتیجه a را به حمله [image: image46.emf] توسعه می دهیم. بهمین روش , چونکه دنباله حمله مرکب از تعدادی حمله می باشد , صفات را به دنباله حمله توسعه می دهیم , [image: image47.emf]. بمنظور محاسبه صفات یک حمله از صفات مولفه های حمله , از ترکیبگر اتصال دهنده Δ استفاده می کنیم و برای تعیین مقدار دنباله حمله از حملات آن , از  ترکیبگر قطع کننده [image: image48.emf] استفاده خواهیم کرد. نیاز داریم تا ترکیبگرها شرکتپذیر و جابجایی پذیر باشند و ترکیب گرهای اتصال دهنده در ترکیب گر قطع کننده توزیع شوند. این ویژگی ها از ساختار درخت حمله بدست می آیند. 
تعریف 5 . فرض کنید c مجموعه ای از مولفه های حمله باشد. یک دامنه صفت ساختار [image: image49.emf] می باشد که v مجموعه مقادیر صفات , [image: image50.emf] ترکیب گر قطع کننده مقادیر صفت و [image: image51.emf] ترکیب گر اتصال دهنده مقادیر صفت می باشد. نیاز داریم تا ترکیب گر ها شرکت پذیر و جابجایی پذیر باشند :

[image: image52.emf]
با توجه به دامنه صفت [image: image53.emf] , صفت a تابعی از C به V می باشد. دامنه صفت توزیع پذیر است اگر ویژگی زیر برقرار باشد: 

[image: image54.emf]
تعمیم ترکیب گر ها به [image: image55.emf] بصورت معمولی تعریف می شود.در دامنه صفت غالبا نیم حلقه نامیده می شود. با اینحال در نوشتجات چاپ شده , نماد نیم حلقه غالبا با پیش نیاز دیگری یعنی عنصر واحد برای یک یا دو اپرانور رخ می دهد. در تنظیمات درخت حمله , این امر مورد نیاز است زیرا فرض می کنیم بسته ها تهی نیستند. 

تعریف 6: فرض کنیم S یک دنباله حمله باشد و a صفتی با دامنه صفت [image: image56.emf] آنگاه مقدار مشخص شده با a تا s عبارت است از : 

[image: image57.emf]
مثال 3: ساختار [image: image58.emf] مثالی از دامنه صفت توزیع پذیر می باشد. یک صفت با دامنه صفت را می توان بعنوان هزینه ارزانترین حمله تلقی کرد. مثالهای دیگر : [image: image59.emf] آسیب ماکزیمم , [image: image60.emf] مینیمم سطح مهارت مورد نیاز برای انجام حمله , [image: image61.emf] احتمال حمله , [image: image62.emf] تجهیزات خاص مورد نیاز. 
جالب است بدانیم که مثالهایی از صفات وجود داشته که مطابق با پیش نیاز ها نیست. مثلا ساختار [image: image63.emf] را در نظر بگیرید. که می تواند بیانگر هزینه دفاع در برابر همه حملات از یک دنباله حمله باشد: برای دفاع در مقابل یک حمله فقط باید ارزانتر دفاع را در برابر مولفه های حمله آن پیدا کنیم و برای دفاع در مقابل یک دنباله حمله , باید هزینه های دفاع را به همه حملات اضافه کنیم. با اینحال , این ساختار دامنه صفت توزیع پذیری نمی باشد  زیرا مطابق با ویژگی توزیع پذیری نیست. در پایان این بخش  , به این مثال بر می گردیم. 

حال که محاسبه یک صفت برای دنباله حمله را تعریف کرده ایم , صفت درخت حمله را تعریف می کنیم.

تعریف 7: فرض کنید T درخت حمله [image: image64.emf] و [image: image65.emf] صفتی با یک دامنه صفت توزیع پذیر باشد. آنگاه توسعه A به گره های درخت حمله را بصورت [image: image66.emf] تعریف می کنیم که بصورت استنتاجی :
[image: image67.emf]
مقدار یک درخت حمله بوسیله  مقدار گره ریشه آن تعیین می شود : a(t)=a(n0) 
این امر بروشنی , صفت واحدی برای درخت حمله تعریف می کند. همچنین مقدار نسبت داده شده به یک درخت حمله بوسیله قوانین بازنویسی شده بدست آید. 

فضیه 3: فرض کنید t1 و t2 درختان حمله بوده و [image: image68.emf] صفتی با دامنه صفت توزیع پذیر باشد آنگاه [image: image69.emf] بیانگر آنست که [image: image70.emf] . 

اثبات: اثبات بخاطر کمبود فضا ارائه نمی شود. 

شایان ذکر است که تعریف 7 مشابه با تعریف 3 می باشد. در حقیقت سمانتیک را می توان بعنوان  صفتی مشاهده نمود زیرا [image: image71.emf] یک دامنه صفت توزیع پذیر است . اشتراک پذیری و جابجایی پذیری  , استاندارد بوده و [image: image72.emf] را نیز می توان براحتی تصحیح نمود. پس اثبات درستی قضیه 1 که بتعویق افتاده بود , نتیجه فرعی قضیه 3 می باشد. 

اصل فرعی 1. قوانین کاهش بر اساس سمانتیک درست است یعنی اگر [image: image73.emf]  آنگاه [image: image74.emf] . 

در آخر آنکه می بینیم مقدار یک درخت برابر با دنباله درختی است که از سمانتیک آن استفاده کرده است. 

اصل فرعی 2. با داشتن صفت a و درخت  t داریم : [image: image75.emf]. 
اثبات. از قضیه 3 داریم [image: image76.emf] . حال معادله مورد نیاز برای تناظر بین فرمهای نرمال و دنباله حمله(اصل 4)از  مقایسه تعریف 6 و 7  بدست می آیند. 

بروشنی , همه صفات منطقی بدست آمده در عمل مطابق با پیش نیازها می باشند. با اینحال , همانطور که در مثال 3 می بینیم , صفاتی نیز وجود دارد که در نگاه اول معنی دار هستند ولی مطابق با سمانتیک نمی باشند. ناپایداری زمانی دیده می شود که مقدار صفت محاسبه شده در درخت اصلی با مقدار صفت محاسبه شده در شکل نرمال این درخت محاسبه می شود. این مقادیر ممکن است متفاوت باشند مثلا اگر قانون توزیع پذیری برقرار نباشد. پس می توان نتیجه گرفت که صفاتی وجود خواهد داشته که قادر به ترکیب پائین به بالا نیستند. مثال شمارنده نشان  دهنده مفید بودن فرمولهای می باشد. حال قادریم تا تمایز بین صفات درستی و صفات ناپایدار با  الگوریتم را که توسط schneier طرح شده اند از هم جدا کنیم ( که پایه سمانتیک ما می باشند) . 
5.طراحی
با دستکاری درختان حمله می توان پاسخ سوالاتی از قبیل نمایش همه حملاتی که به تجهیزات خاص نیاز ندارند یا تعیین حملاتی که دارای آسیب بیش از 1000 دلاری باشند ممکن می شود. بعنوان مثال سوال آخر به صفت آسیب تحمیل شده و پیش بینی دامنه آن نیازمند است [image: image77.emf] . انجام طراحی یک دنباله حمله به انتخاب حملاتی منجر می شود که مطابق با شرط باشند. 
تعریف 8 : فرض کنید که a صفتی با دامنه توزیع پذیر [image: image78.emf]  باشد و شرط [image: image79.emf] را داشته باشیم. طراحی دنباله حمله [image: image80.emf] به p بصورت [image: image81.emf] تعریف می شود. 

تعریف طراحی درخت حمله از الگوریتم schneier پیروی می کند : همه حملاتی را حذف کنید که مطابق با شرط نیستند. 

تعریف 9 : فرض کنید a صفتی با دامنه توزیع پذیر [image: image82.emf] و شرط [image: image83.emf] باشد . آنگاه طراح درخت حمله [image: image84.emf] به  p بصورت [image: image85.emf] تعریف شده که

[image: image86.emf] [image: image87.emf] 

باز هم باید بدانیم تحت چه شرایطی دو تعریف با هم پایدار هستند. بطور دقیق تر , باید بدانیم طرح سمانتیک درخت حمله برابر با سمانتیک طرح آن درخت می باشد یا نه. بر اساس بازنویسی قوانین , باید بدانیم که بازنویسی و طرح تبدیل می شوند یا نه. 
مثالی ساده نشان می دهد که این امر بطور کلی برقرار نیست. دامنه های صفت [image: image88.emf] را برای محاسبه هزینه یک حمله در نظر گرفته و به اولین درحت شکل 2 نگاه کنید. فرض کنید همه برگها دارای هزینه 5 هستند. حال اگر شرط [image: image89.emf] را داشته باشیم , آنگاه برای همه طرح های این درخت باید گره واسط را حذف کنیم(و برگهای آویزان آن را ) که درختی با یک مولفه حمله تکی را بدست دهد. با اینحال , اگر ابتدا درخت  را به فرم نرمال کاهش دهیم , طرح بر درخ اثری نمی گذارد. بروشنی , این کار نمی تواند اولین درخت طرح شده را کاهش د هد. 

یکنوایی شرط p برای جلوگیری از چنین مشکلی کافیست. می گوییم  که [image: image90.emf] بر اساس دامنه صفت [image: image91.emf]  یکنواست اگر و فقط اگر 
[image: image92.emf]
ابتدا اصلی کمکی را اثبات  می کنیم که دنباله ای از صفر یا کاهش بیشتر با [image: image93.emf] را نشان می دهد. سپس نتیجه اصلی طرح را بیان می کنیم. 
اصل 5: فرض کنیم a صفت دامنه توزیع پذیر [image: image94.emf]  باشد و [image: image95.emf] شرط یکنوایی . اگر t و t` درختان حمله باشند بطوریکه [image: image96.emf] آنگاه [image: image97.emf] . 

اثبات. اثبات با بررسی دو قانون بازنویسی انجام میشود و به دنبال مقادیر ممکن p برای گره های مورد نظر می گردیم. اگر p در گره بالایی  غلط باشد , آنگاه درختان فرعی , همه حذف شده و اصل بر قرار است. اگر p در گره بالای اولین redex درست باشد , آنگاه  یکنوایی نیز در همه گره های فرعی درست است و کاهش مشابه احتمالی را در درختان طرح شده بدست می دهد. اگر p در گره بالای redex دوم درست باشد , آنگاه یکنوایی بر اساس پیوند و قطع , استدلال مشابهی را برای  redex اول بدست می دهد. 
قضیه 4: فرض کنیم a صفتی با دامنه توزیع پذیر [image: image98.emf] باشد , و [image: image99.emf]  شرط یکنوایی . سپس برای داریم  [image: image100.emf] که [image: image101.emf] [image: image102.emf]
اثبات. بخاطر تناظر بین دنباله های حمله و فرمهای نرمال , کافیست ثابت کنیم که [image: image103.emf] . حال فرض کنید که T بوسیله دنباله [image: image104.emf] کاهش یابد. آنگاه با اعمال اصل 5 دنباله کاهش [image: image105.emf] را بدست می آوریم . با توجه به این حقیقت که NF(T) فرم نرمال است می توان استنتاج کرد [image: image106.emf] نیز فرم نرمال می باشد. چونکه فرمهای نرمال منحصر بفرد هستند , ویژگی مورد نیاز [image: image107.emf] را داریم. 
بطور خلاصه , دریافتیم که الگوریتم طراحی (PROJECTION) که  بصورت غیر رسمی توسط SCHNEIER ارائه شده فقط به دسته محدودی از شروط قابل اعمال است. یکنوایی شرط P کافیست ولی براحتی می توان دید که یکنوایی [image: image108.emf] نیز کافیست. 

6. نتیجه گیری

نتیجه اصلی کار ما , رسمی سازی مفاهیم غیر رسمی معرفی شده توسط SCHNEIER می باشد. این رسمی سازی دسته بندی می کند که کدام دستکاری درخت حمله تحت کدام شرایط مجاز است. چنین فهمی , پیش نیاز ساخت ابزار پشتیبانی می باشد.  آزمایش ساده ای با ساخت یک ابزار نمونه اولیه , تایید کننده قابلیت عملی روش ما می باشد. 

مرکز مشاهدات ما این است که درخت حمله یک دنباله حمله را توصیف می کند. بحث می کنیم که اطلاعات ساختاری که در این روش از دست می دهیم , بیشتر باقیمانده استراتژی مدلسازی می باشند تا ویژگی اصلی مجموعه توصیف شده حملات. پس دنباله های حمله تشکیل دهنده سطحی از انتزاع می باشند. این سمانتیک را می توان بدو روش مشخص نمود: با پیمایش درخت از برگها به ریشه و با بازنویسی درخت به فرم نرمال. هر دو استراتژی را براحتی می توان پیاده سازی نمود ولی در عمل بهتر است درختهای حمله را ساخته و دستکاری کنیم تا سمانتیک آنها را محاسبه نماییم. بازنویسی برای این هدف مناسب تر است. قوانین بازنویسی را می توان بعنوان مثال به ساختار افزود تا دنباله حمله بدون ساختار یا تعادل مجدد درخت حمله بدست آید. 
واضح است که بمنظور محاسبه بازگشتی صفات و طرح ها , بصورتی که توسط SCHNEIER بیان شده , به شرایط خاصی نیاز است. شرایط برای صفت ( اپراتور های ترکیبی تشکیل نیم حلقه می دهند) طبیعی تر بوده و محدودیت کمتری نیز دارند. شرط درستی طرح کمی قوی تر می باشد , ولی باز هم توسط مثالهای SCHNEIER بر قرار می باشد. همانطور که قبلا ذکر کردیم , رسمی سازی ما محرک این امر است که چرا برخی صفات و شروط خاص با الگوریتم غیر رسمی ارائه شده توسط SCHNEIER سازگار نیستند. 
با داشتن مفاهیم ابتدایی رسمی سازی درخت حمله , گسترش تحقیقات بعنوان مثال با دور , حملات تریبت دار و شرایط قبل و بعد مورد توجه تر می شود. همچنین تجربه ما با استفاده از درختان حمله در عمل مشخص کننده نیاز به درختان دفاع و جنگلهای  حمله را نیز مشخص می کند(یعنی کتابخانه حملات) . در آخر ,  هر چند گفتیم که حمله را بصورت چند مجموعه ای مشخص کرده ایم , ولی می توان آنرا با استفاده از مجموعه های نرمال نیز مشخص نمود. تفاوت اصلی شرط اضافی زیر برای صفات می باشد : [image: image109.emf]
